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Primero basico

Primera parte: Complete el siguiente cuestionario en su cuaderno. Debe entregar como tarea las fotografias de su cuaderno en
donde resolvid este cuestionario. Recuerde identificar cada pagina de su cuaderno en donde trabajé y que la fotografia sea clara.
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¢Qué son intrusos?

¢Qué son amenaza?

¢De qué forma pueden acceder los intrusos a nuestra red?

¢Qué dafios pueden causar los intrusos a la red a la que acceden?

éA quiénes se les llama piratas informaticos?

éCudles son las 4 amenazas que pueden causar los piratas informdaticos?

éPor qué roban informacion los piratas informaticos?

éQué efectos tiene para nosotros la pérdida o manipulacién de datos por parte de los piratas informaticos?
¢Cémo nos afecta la interrupcion de servicios?

. ¢Qué puede hacer un pirata informatico si roba nuestra identidad?

. éDe donde puede ser las amenazas a una red?

. éCOmo se dan las amenazas externas?

. éCOmo se dan las amenazas internas?

. éPor qué las amenazas internas no siempre son intencionales?

. éCuando son intencionales las amenazas internas?

. Investiga y escribe brevemente “Como proteger la informacidn en los dispositivos con computadoras, laptop, tablet o

smartphones por robos”

¢Por qué las conductas humanas son el método mas comun para obtener acceso a una red?
¢Qué es la ingenieria social como amenaza para la seguridad de una red?

éPor qué un usuario es el enlace mas débil en la seguridad de una red?

éCudles son los métodos mas comunes utilizados por un hacker para obtener informacién?
éCémo se realiza el pretexting?

¢Cudles serian ejemplos de pretexting?

¢Coémo se realiza el phishing?

¢Como se realiza el vishing o phishing telefénico?

¢Cudles son algunas de las técnicas de ataques por software a las redes?

¢Qué es un virus informatico?

¢Cémo se puede transmitir un virus?

¢Qué es un virus tipo gusano?

¢Cémo funciona un virus tipo gusano?

¢Qué es un virus tipo troyano?

¢Cémo funciona un virus tipo troyano?

¢Qué es el Saturacion SYN (Sincrénica)?

é¢Como funciona el ping de la muerte?

¢Qué significa DDoS?

¢Como funciona del DDoS?

¢Cémo funciona el ataque de fuerza bruta?

¢Qué es un spyware?

¢Qué son las cookies de seguimiento?

éQué es el adware?

¢Qué son los pop under y ventanas emergentes?

¢Cual es la diferencia entre un pop under y ventanas emergentes?

En una infeccidn tipo botnet ¢Quién es el zombie y quién es el bot?

¢éCuales son algunos de los procedimientos simples de seguridad?

¢Cudles son algunos de los procedimientos avanzados de seguridad?

¢Cudles son dos de los procedimientos de seguridad mas faciles de implementar y no requieren de conocimientos técnicos
avanzados?

Si mi equipo de futbol favorito es comunicaciones y mi contrasefia es Cremas ¢ Cudl seria el procedimiento para que mi
contrasefia sea facil de recordar, pero dificil de decifrar?

¢éCuales son algunas de las herramientas y aplicaciones de seguridad para la proteccién de redes?



